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摘    要 
 
本论文主要研究 NTRU（Number Theory Research Unit）公钥密码系统
的数学基础、分析与实现、安全与攻击、以及应用于数字签名和 PKI。 
NTRU 公钥密码算法主要研究的对象是对多项式进行加、减、乘、模
等运算。用 NTRU 产生密钥的方法比较容易，加密、解密的速度比 RSA 等
著名公钥算法快得多。其算法的安全性主要取决于从一个非常大的维数格












特殊的格，倒退攻击与 NTRU 算法的抗攻击措施。 
本论文第四章研究了 NTRU 算法在 PKI 中的应用。对已有的 PKI 系统



































The paper studies NTRU public key cryptography, including its 
mathematical principal, its analysis, its implementation, its 
security and its application in PKI. 
The principal objects used by the NTRU public key cryptography 
are polynomial of degree N-1 having integer coefficient which are 
operated by addition, subtraction and multiplication etc. Encryption 
and decryption with NTRU are extremely fast and key creation is fast 
and easy. The security of the NTRU public key cryptography is based 
on the hard problem of finding a very short vector in a lattice of 
very high dimension. NTRU can be broken by dimension-reduction. To 
avoid being attacked, we must finely choose proper parameters. 
Because of its security and efficiency, the NTRU will be used widely 
in the future.  
The first section discusses the domain of public key 
cryptography. We introduce the history and study situations of public 
key cryptography, two cryptosystems (Public Key Cryptosystem and 
Secret Key Cryptosystem), three public key cryptography algorithms 
(RSA, ECC, NTRU). At last, we introduce the main job of the paper. 
The second section studies the mathematical principal of public 
key cryptography. public key cryptography is based on the stable 
mathematical groundwork, including Complexity Theory, Number Theory, 
Discrete Logarithm in finite domain, unilateralist function and 
skylight function. Then we evaluate the three public key cryptography 
algorithms. 
The third section studies NTRU public key cryptography, 
including its analysis, its implementation, its security, 
dimension-reduction and a new lattice, its anti-attack methods. 
The fourth section studies its application in PKI. We evaluate 
existing PKI X.509 and point out the problem of X.509. We discuss 
the future of NTRU in PKI. At last we give an algorithm of digital 
signature using NTRU.  
The last section introduces some open problem and the next work 
in studying NTRU. 
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又称对称密码算法，此时 pk 同 sk 相等，或实质上等同，即从 pk 易于推






非常复杂、代价高昂。对于具有 n个用户的网络，需要 n(n-1)/2 个密钥（每




和 Hellman 在 1976 年提出的，在密码学的发展史上具有划时代意义。在公
钥密码算法中， sp kk ≠ ， pk 可以公开，简称公钥； sk 必须保密，简称私钥。
公钥密码算法的特性是基于单向函数和天窗函数实现的。 
公钥密码算法的优点在于密钥分发与协议，对具有 n 个用户的网络，
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1.3 三种主要的公钥加密系统及其比较 
1.3.1  RSA 
RSA 公钥算法是当前 著名、应用 广泛的公钥算法,它由 Rivet 、
Shamir、Adelman 于 1978 年提出的,RSA 是一种分组加密算法,原理简单,
易于使用,其安全性基于模运算的大整数素因子分解问题的困难性。 
RSA 使用的密码长度一般为 512 比特。1999 年 8 月 22 日 RSA-512 被
攻破,所以,这些密钥不得不加长。随着分解大整数方法的进步及完善、计
算机速度的提高以及并行计算技术的发展, RSA 所需用的密钥将愈来愈长,
这将使采用 RSA 系统的速度变得愈来愈慢,这对使用 RSA 的应用带来了很
重的负担。为此,需要寻求新的高效的公钥加密算法。 
1.3.2  ECC 
1985 年 N. Koblitz 和 V. Miller 分别独立提出了椭圆曲线密码体制




})))(ln(lnln)1(1(exp{ 3 2ppOO + ( p 为模的大小) 。而解 ECDLP 有效的算
法则要依靠指数时间的算法。目前对椭圆曲线密码体制 有影响的方法是
Pollard ρ- 方法和 Pohlig-Hellman 方法,它们的时间复杂度为: )( pO 。
因此, ECDLP 较之另两类问题更为难解,这意味着 ECC 能以更小的密钥长
度来产生与其他公钥密码算法相同等级的安全性。 
为了达到对称密钥 128 比特的安全水平,NIST 推荐使用 3072 比特的
















(1) 计算量小,处理速度快。虽然在 RSA 中可以通过选取较小的公钥的
方法提高公钥处理速度,即提高加密和签名验证的速度,使其在加密和签名
验证速度上与 ECC 有可比性,但在私钥的处理速度上(解密和签名) , ECC 
远比 RSA、DSA 快得多。因此 ECC 总的速度比 RSA、DSA 要快得多。 
(2) 存储空间占用小。ECC 的密钥尺寸和系统参数与 RSA、DSA 相比要
小得多,意味着它所占的存贮空间要小得多。这对于加密算法在 IC 卡上的
应用具有特别重要的意义。 




ECC 的这些特点使它可能将取代 RSA ,成为通用的公钥加密算法。目





1.3.3  NTRU 
NTRU(Number Theory Research Unit) 公钥密码算法是在 20 世纪 90 
年代中期,由数学家小组 Jeffrey Hoffstein、Jill Pipher 和 Joseph 
Silverman 设计的。NTRU 已被接受为 IEEE P1363 标准, 被标准化在文档



















(1) 效率较 RSA 为高。NTRU 加密、解密一个长度为 N 的信息分组需要
)( 2nO 次操作。RSA 需要 )( 3nO 操作。所以,NTRU 比 RSA 快至少 100 倍。 
(2) 安全性介于RSA 和ECC 之间(下表中同一行表示相同的安全水平) 
 
表 1  NTRU 与 ECC、RSA 的安全性比较 
RSA NTRU ECC 
512 167 113 
1024 263 160 
2048 503 282 
 
(3) NTRU 的密钥生成速度比 RSA 快 300 倍；加密代码只须 20行 C代码,
解密代码只须 52 行 C 代码。但 NTRU 也有缺点,解密可能失败,但通过对系









































NTRU 算法是 20 世纪 90 年代中期新诞生的公钥密码算法，具有比
RSA、ECC 更加优越的性能，NTRU 已经被接受为 IEEE P1363 标准，由于
其占用存储空间少，未来在资源受限的环境中（智能卡、手持设备、移动
电话）大有作为，可以作为无线网络的数据加密标准。目前国内 NTRU 算
法的应用研究基本处于空白，没有成型的 NTRU 商用加密软件。而 NTRU
算法的安全性的研究也正处在一个高潮，已有的 NTRU 安全性研究表明 263
位 NTRU 密钥的安全性相当于 1024 位 RSA 密钥的安全性，160 位 ECC 密
钥的安全性。虽然，ECC 算法密钥的长度小于 NTRU 密钥的长度，但是 ECC
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本文对 NTRU 公钥密码体制进行了系统的研究。从公钥密码体制的数
学基础开始，评估了 RSA、ECC 和 NTRU 三种公钥密码算法的优劣；研究
了 NTRU 算法的实现与分析；NTRU 的安全性分析与攻击分析；NTRU 应
用于 PKI 的研究。本文研究的主要内容如下： 
1、 对公钥密码算法的数学基础进行了探讨，比较了公钥密码算法
和对称密码算法的优缺点。  





用于攻击 NTRU 的格，根据 NTRU 密钥的一些固有特点，提出了
一类用于攻击 NTRU 的新格（在厦大学报上发表了该文章），使
得新格的攻击特别有效。 





4、 编程实现 NTRU 算法。比较了 NTRU 算法核心运算——卷积
运算的三种算法，编程实现卷积运算，模除运算，求乘逆的运
算（给出了三种运算）和一个加密解密实例。 
5、 探讨了 PKI 的体系结构、组成部分与技术要点、PKI 系统的信
任模型以及 PKI 的安全技术。分析了 PKI 的缺陷，给出了对策
























度量：T（时间复杂性）和 S（空间复杂性），T和 S一般都表示成 n的函数，
其中 n为输入量。 
算法的计算复杂性一般用“大 O”记号表示其数量级，复杂性的数量级
只是当 n 增大时增长得 快的复杂性函数的项，而忽略所有常量和低次的
项。例如，某算法的时间复杂性为 1274
2 ++ nn ，则计算复杂性在
2n 数量级，




算法通常按照时间和空间复杂性分类。复杂性独立于 n，即 )1(O 算法是
常量级的；复杂性以 n 线性增长，即 )(nO 的算法是线性级的，同样也有平
方级、立方级等的算法。所有这些算法是多项式级的，其复杂性 t为常量。
具有多项式时间复杂性的算法称为多项式时间算法。复杂性为 )( )(nftO 的算


























                 表 2   各类算法的运行时间 




常量级 )1(O  1 1µs 
线性级 )(nO  610  1s 
平方级 )( 2nO  1210  11.6 天 
立方级 )( 3nO  1810  32 年 
指数级 )2( nO  030.30110  宇宙年龄的 30110 倍 
 
考虑一下对密码系统作蛮力攻击的问题。攻击的时间复杂性与可能的
密钥数，即钥长的指数成比例，如果 n为钥长，蛮力攻击的复杂性为 )2( nO 。
对56位密钥的DES蛮力攻击的时间复杂性为2285年（假设每秒测试 610 次），

































内攻破。给出密文 C，密码分析者简单地猜测一个明文 X和密钥 K，并且在




的 C，当运行加密算法时有许多 X和 K对都能产生 C，但这些 X中大多数都
是没有意义的，不是合理的明文。 
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